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個人總結

滲透測試工程師，專注 Web API、雲端身分與容器環境的攻擊

面驗證。以 Burp Suite、OWASP ZAP、Nmap、Kali Linux 與

CVSS 建立可重現的測試證據，能把技術風險翻譯給開發、資

安與法遵團隊並追蹤修補。

工作經歷

技能專長

攻擊與驗證

Burp Suite OWASP ZAP

Nmap Kali Linux

Metasploit

安全工程

Python Bash Docker

Kubernetes AWS IAM

風險與協作

CVSS OWASP ASVS

Threat Modeling Jira

Security Report

教育背景

理學碩士 - 資訊工程學系資安
組
國立中正大學
2017-09 - 2019-06

語言能力

中文 母語

英文 資安報告與客戶簡報

證書獎項

Offensive Security
Certified Professional
OffSec
2023-07

AWS Certified Security -
Specialty
Amazon Web Services
2024-02

滲透測試工程師
朔風資安顧問 2022-01 - 至今

• 以 Burp Suite 與 OWASP ZAP 測試 14 個 Web 與 API 產

品，和 11 位後端工程師重現 63 個攻擊情境，嚴重漏洞修補

SLA 達 94%。

• 用 Nmap、Kali Linux 與自製 Python probe 掃描 420 個

外網資產，協作網路及 IT 團隊驗證分段策略，暴露服務數

量下降 37%。

• 依 CVSS v3.1 建立風險排序與證據模板，和法遵、產品主

管審查 28 份報告，高風險問題平均修補週期由 21 天縮至 9

天。

• 以 Docker 與 Kubernetes 測試容器權限、secret mount

與網路政策，和平台工程師在 9 個叢集完成回歸，錯誤權限

設定減少 82%。

• 主持每月 purple-team 演練，帶領 6 位防禦與開發夥伴驗

證告警鏈路，關鍵事件平均偵測時間縮短 46%。



專案經驗

應用安全分析師
鑄盾支付科技 2019-06 - 2021-12

• 使用 Burp Repeater 與自動化 payload 測試 96 條支付

API，和 7 位 QA 工程師確認授權邊界，越權缺陷在上線前

攔截率達 91%。

• 以 Python 解析 320 萬筆 WAF 與登入紀錄，協作 SOC 及

SRE 建立 18 個異常規則，帳號接管告警誤報降低 29%。

• 依 OWASP ASVS 建立 74 項驗收清單，配合產品、法遵完

成 5 次外部稽核，補件工時每次少 16 小時。

• 用 Metasploit 驗證內網服務與弱密碼風險，和 4 位系統管

理員完成 37 台主機修補，重複弱點數量季度下降 68%。

多租戶 API 越權攻擊實驗

以租戶切換、角色升級與物件 ID 變更驗證 API 授權邊界。

使用技術: Burp Suite, Python, OWASP ASVS, CVSS

容器逃逸風險基線

建立容器權限、網路政策與 secrets 使用的攻擊情境及修補

回歸。

使用技術: Kali Linux, Kubernetes, Docker, Nmap


